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Der Beitrag fiihrt zundchst begrifflich in den Phdnomenbereich
,Desinformation und KI' ein, der gegenwadrtig in enger Ver-
schrankung mit menschen- und demokratie-feindlichen Prakti-
ken sowie Akteurinnen und Akteuren auftritt. Er gibt sodann ei-
nen Uberblick (iber empirische Erhebungen mit einem Schwer-
punkt auf Deutschland und fragt nach angemessenen pddagogi-
schen Bearbeitungsformen, die in Anbetracht der aktuellen For-
schungslage zu gegenstandsbezogenen Wirkungen, Wahrneh-
mungen, Kompetenzen und Bildungsangeboten als eine gesell-
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schaftliche Reaktion neben politischen, regulatorischen und an-
deren angezeigt erscheinen. Der Text orientiert sich hierbei an
den folgenden Leitfragen und sucht sie zu beantworten: Wie
kénnen Mediennutzende befdhigt werden, um gegen Desinfor-
mation, auch solche, die mit generativen KI-Systemen erstellt
wurden, gewappnet zu sein? Welche Fahigkeiten sind hierfiir be-
sonders relevant? Welche Ansétze der Vermittlung und Bildung
erweisen sich als vielversprechend und welche Herausforderun-
gen gilt es zu bewdltigen?

The article begins by introducing the concepts of “disinformati-
on and Al”, which are currently closely intertwined with practices
and actors that are hostile to humans and democracy. It then
provides an overview of empirical studies with a focus on Ger-
many and asks about appropriate pedagogical approaches
that, in view of the current state of research on subject-related
effects, perceptions, competencies, and educational offerings,
appear to be an appropriate social response alongside political,
regulatory, and other measures. The text answers the following
key questions: How can media users be empowered to combat
disinformation, including that created with generative Al sys-
tems? Which skills are particularly relevant for this? Which ap-
proaches to communication and education are proving promi-
sing, and which challenges need to be overcome?

1. Einleitung

Als Reaktion auf die Einsatze der US-Bundeseinwanderungsbe-
hoérde ICE in Minneapolis formierte sich in den Vereinigten Staa-
ten von Amerika massiver Widerstand auf den Stral3en und in an-
deren politischen Raumen. In diesem Zusammenhang fanden
auch zahlreiche Verhaftungen statt. Bekanntheit erlangte kurzlich
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der Fall der Burgerrechtsaktivistin und Rechtsanwaltin Nekima Le-
vy Armstrong, die in Folge einer Protestaktion gegen einen ICE-na-
hen Pastor festgenommen wurde. Das Weil3e Haus teilte darauf-
hin ein Bild Uber den offiziellen X-Kanal, auf dem Armstrong auf-
geldst und tranentberstromt zu sehen ist. Das Bild ist mit dem
Schriftzug ,Arrested. Far-left agitator Nekima Levy Armstrong for
orchestrating church riots in Minnesota” versehen. Rasch stellte
sich heraus, dass die ursprungliche Fotografie bearbeitet und da-
mit verfalscht wurde. Auf der Originalaufnahme ist die verhaftete
Armstrong gefasst und ernst zu sehen. Mit der Kritik konfrontiert,
dementierte die Kommunikationsabteilung des WeiRen Hauses
nicht, sondern ordnete diese Art der Kommunikation als ,Meme”
und indirekt als legitime Form der politischen Kommunikation
staatlicher Stellen ein (Holland, 2026).

Inwiefern ist dieses Beispiel nun relevant fur den vorliegenden
Text und die Ausgabe der MEDIENIMPULSE zu Social Media und
Extremismus? Unabhangig davon, wie die Bildbearbeitung im kon-
kreten Fall genau vorgenommen wurde, kann das verbreitete Er-
gebnis als Desinformation und Deepfake bezeichnet werden.
Nicht nur ist es eine fur viele Menschen tauschend echt wirkende
Abbildung einer authentischen Person. Durch die Art der Bildma-
nipulation (Emotionalisierung, Abwertung und Vorverurteilung
anhand des Texts) sowie durch den Kanal der Verbreitung (offizi-
eller Account des WeilRen Hauses auf einer Social-Media-Platt-
form) wird der Vorfall zugleich zum Beispiel fur die instrumentelle
Nutzung von Desinformation und Deepfakes anhand von genera-
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tiven KI-Systemen oder mindestens Fotofiltern im Kontext politi-
scher Kommunikation und schreibt sich zugleich in eine lange
Tradition tauschender politischer Kommunikation ein, wie er
neue Qualitdten zum Ausdruck bringt. Kulturell und ideologisch
kann er zugleich im Kontext politischer oder genauer: rechtsex-
tremer Onlinepraktiken und -strategien verortet werden. Dies gilt
in ahnlicher Form fur desinformierende Inhalte, die auf Plattfor-
men wie TikTok zirkulieren. Das Recherchekollektiv Correctiv zeigt
dies am Beispiel der deutschen Bundestagswahl 2025 auf und
macht daruber hinaus deutlich, welche Schwachen das Meldewe-
sen solcher Inhalte auf der Plattform aufweist (Nicolaus &
Scherndl, 2025).

Der Beitrag fuhrt zunachst begrifflich in den Phanomenbereich
,Desinformation und KI' ein, gibt einen Uberblick tiber empirische
Erhebungen mit einem Schwerpunkt auf Deutschland und fragt
sodann insbesondere nach angemessenen padagogischen Bear-
beitungsformen, die uns als eine gesellschaftliche Reaktion neben
politischen, regulatorischen und anderen angezeigt erscheinen.
Wie genau sollten und kdnnen Mediennutzende befahigt werden,
um gegen solche Tauschungsmandver gewappnet zu sein? Wel-
che Fahigkeiten sind hierfur besonders relevant? Welche Ansatze
der Vermittlung und Bildung erweisen sich als vielversprechend?
Und schlie3lich lasst sich fragen, inwiefern sich die beiden Bil-
dungsbereiche politische bzw. Demokratiebildung und Medienbil-
dung entsprechend erganzen kénnen.’
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2. Begriffsklarungen: Desinformation + GenAl = Deepfakes?

Anstatt von ,Fake News" sprechen wir in diesem Beitrag von ,Des-
information”. Der Ausdruck ,Fake News" bezieht sich im Wortsinn
nicht nur auf Nachrichteninhalte, die nur einen Teil relevanter
desinformierender Inhalte einschlieen, sondern entstammt zu-
dem als ,Kampfvokabel' einem fragwurdigen politischen Kontext
(etwa vergleichbar mit dem Ausdruck ,Lugenpresse’ im deutsch-
sprachigen Raum). Entsprechend beziehen wir uns lieber auf den
wissenschaftlichen Begriff ,Desinformation” und bezeichnen da-
mit ,nachweislich falsche Informationen” (IDZ & GMK, 2026). Hau-
fig wird zur genaueren Bestimmung definitorisch eine Schadens-
absicht vorausgesetzt. Diese lasst sich jedoch haufig nur vermu-
ten und schwer empirisch nachweisen (ebd.). Zudem liegen zwi-
schen der Produktion, anhaltender Zirkulation und wiederholter
Rezeption desinformierender Inhalte haufig langere Zeitraume
und zahlreiche Interaktionen. Nachweislich mit Schadensabsicht
erstellter, desinformierender Content bleibt desinformierend,
wenn er unabsichtlich und unerkannt geteilt wird oder erkannt
und kritisch rezipiert wird. U. a. aufgrund dieser Diffusion im Pha-
nomenkomplex liegt keine einheitliche wissenschaftliche Definiti-
on vor. Mitunter wird daher die oft genannte Unterscheidung zwi-
schen einer absichtlichen Desinformation und einer unabsichtli-
chen Misinformation eingeebnet (Térnberg & Chueri, 2025, S. 3).
Von der Definition ausgeschlossen sind jedenfalls Phanomene
wie Ironie, Fiktion oder Satire, wobei auch diese scheinbar klaren
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Grenzen zwischen diesen Bereichen verschwimmen und sie in-
strumentalisiert werden konnen.

Tauschend echte Desinformation kann einfach und schnell durch
generative KI-Systeme (GenAl) erstellt werden, die es erlaubt, an-
hand von variablen Inputs Inhalte zu erzeugen: Text, Bilder, Audio
oder Bewegtbild bzw. Kombinationen aus alledem. Als generative
Kl werden solche Systeme und Programme bezeichnet, die durch
maschinelles Lernen, also anhand von Trainings an grof3en Da-
tenmengen, ,Muster, Strukturen und statistische Haufigkeiten”
nicht nur erkennen, sondern auch nachbilden kénnen (IDZ &
GMK, 2026). Oft weisen solche synthetischen Medieninhalte Feh-
ler auf, die sie als solche erkennbar werden lassen: z. B. nicht-fak-
tenbasierte Informationen oder Aussagen in Texten, Logikfehler
in Bildern und Videos. Die Geschwindigkeit der Weiterentwicklung
der Systeme und die ausgebauten Server- und anderer Hard-
warekapazitaten lasst solche Aussagen jedoch vorlaufig erschei-

nen.

Generative KI kann aber auch absichtlich eingesetzt werden, um
Falschinformationen zu generieren. Sofern damit nicht-textbasier-
te Inhalte erzeugt werden, die authentische Personen in syntheti-
schen Settings oder Handlungen darstellen, wird meist von ,Dee-
pfakes” gesprochen. Das Kofferwort bezieht sich sowohl auf ge-
falschte Inhalte, also ,Fake”, als auch auf Verfahren des ,Deep
Learnings”, einer mehrschichtigen Methode maschinellen Ler-
nens (IDZ & GMK, 2026). Letztere erlaubt es, Aspekte bestehender
Inhalte aufzugreifen und in veranderter Form auszugeben. Auf
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diese Weise kann das Gesicht einer Person in einem Video relativ
lickenlos auf den Korper einer anderen Person gesetzt werden
oder mit der Stimme einer Person eine beliebige Aussage getrof-
fen werden. Diese Technologien erfreuen sich im Kontext von Un-
terhaltung und Satire groBer Beliebtheit, werden aber auch fur
politische Desinformation oder im Kontext digitaler Gewalt einge-
setzt - z. B. in Form von sexualisierten Abbildungen, wie Ende
2025 am Beispiel von Grok, der hauseigenen generativen Kl der
Plattform X, bekannt und massiv kritisiert wurde (der Standard,
2026).

3. Wahrnehmung und Wirkung von Desinformation

Um die Wirkung von Desinformation und Deepfakes auf Rezipien-
tinnen und Rezipienten besser zu verstehen, ist es hilfreich, sich
mit den kognitiven Prozessen von deren Wirkung zu beschaftigen.
Insbesondere (sozial-)psychologische Studien gehen der Frage
nach, was dazu beitragt, dass Falschinformationen geglaubt wer-
den (z. B. Facciani, 2025). Denn die Wirkung von Desinformation
wird durch kognitive Verzerrungen begunstigt. Informationen
werden haufig nur peripher verarbeitet, wodurch ihre Qualitat
weniger kritisch bewertet wird (Lewandowsky et al., 2017). Gleich-
zeitig werden vor allem solche Informationen rezipiert, die die ei-
gene Position zu bestatigen scheinen (,Confirmation Bias") (Mant-
zarlis, 2018). Daraus resultieren kognitive Verzerrungen, die es er-
heblich erschweren, Falschinformationen im Nachhinein zu korri-

gieren. Einmal verinnerlichte Informationen lassen sich nur
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schwer revidieren, was als ,Continued Influence Effect” (Johnson
& Seifert, 1994) bezeichnet wird.

Faktenchecks spielen bei der Aufklarung Uber Falschinformatio-
nen eine grofRe Rolle, aber ihre Wirksamkeit bleibt begrenzt.
Selbst erfolgreiches Debunking (Entlarven von Desinformation)
erreicht die Nutzerinnen und Nutzer erst zeitlich verzogert oder
teilweise gar nicht. Dies hangt mit vielen Faktoren zusammen
(u. a. der zeitlichen Verzogerung der Richtigstellung, der Tonalitat,
der Plattform und dem Grad des Vertrauens des Publikums in
Medienangebote).

Medienaffine Nutzerinnen und Nutzer nehmen Faktenprufungen
eher auf, wahrend Personen mit geringem Medienvertrauen ge-
genuber etablierten Quellen haufig unzuganglich bleiben (Peter &
Koch, 2015; Barrera Rodriguez et al., 2017). Bei letzteren kann die
Rezeption von Faktenchecks zu Abwehrreaktionen fuhren. Fur die
Konzeption padagogischer Angebote ist es von zentraler Bedeu-
tung, die Wirkung von MalBnahmen gegen Desinformation besser
zu verstehen, um sie in wirksame Bildungsangebote Ubertragen

zu kdénnen.

31 Wahrnehmung von Desinformation & Deepfakes durch junge
Menschen

Junge Menschen fuhlen sich mehrheitlich kompetent darin, Infor-
mationen im Internet zu finden. Weniger als die Halfte der Ju-
gendlichen traut sich aber zu, die gefundenen Informationen mu-

helos einschatzen bzw. Falschinformationen erkennen zu kdnnen
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(Kastorff et al., 2025, S. 6; Bitkom Research, 2025). Begleitet wird
dies von der Sorge, selbst auf (politische) Desinformation herein-
zufallen, insbesondere angesichts des wachsenden Einflusses von
Algorithmen und Kl (LfM, 2025, S. 34ff). Gleichzeitig ist das Miss-
trauen in Online-Informationen und -Nachrichten gerade bei jun-
gen Menschen im internationalen wie Altersvergleich hoch und
besonders ausgepragt bei Schilerinnen und Schulern nicht-gym-
nasialer Schultypen (Kastorff et al., 2025, S. 6; Behre et al., 2025,
S. 49ff.).

Befragungen wie die jahrlich durchgefuhrte JIM-Studie und die
Forsa-Studie fUr die Landesanstalt fir Medien NRW zeigen, dass
sich rund zwei Drittel der jungen Menschen in Deutschland nicht
nur regelmallig mit digitaler Desinformation konfrontiert sehen,
sondern auch, dass die Zahlen kontinuierlich zunehmen (Feier-
abend et al., 2025; LfM, 2025). Dabei steigt die Wahrscheinlichkeit,
dass Jugendliche im Internet auf problematische Inhalte stol3en,
mit zunehmendem Alter deutlich an (LfM, 2025, S. 57). Auch wird
in Befragungen Jugendlicher deutlich, dass alle Phanomenberei-
che problematischer Inhalte im Netz von jungen Menschen stetig
haufiger wahrgenommen werden (Feierabend et al., 2025, S. 55).

Dabei nehmen Jugendliche Desinformation im Netz verstarkt zu
gesellschaftlichen Themen wahr, die von Polarisierung gepragt
sind: etwa zu Kriegsgeschehen, Politik, Migration, Klima, ge-
schlechterspezifischen Fragen, Gesundheit und speziell Covid-19
(Kheredmand, 2022; Materna & Bruggen, 2024, S. 37). Grundsatz-
lich spielte insbesondere die Corona-Pandemie fur junge Men-
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schen eine wichtige Rolle im Zusammenhang mit der Wahrneh-
mung von Desinformation. Wahrend der Pandemie stieg die Hau-
figkeit, mit der - laut Selbstangabe - junge Menschen online mit
Falschnachrichten in Bertuhrung kommen, deutlich an (Borsch-Su-
pan & Thies, 2020, S. 4).

Der Anteil derjenigen, die angaben, mehrmals taglich mit
Falschnachrichten konfrontiert zu werden (21 %), hatte sich seit
dem Vorjahr, also 2019, nahezu verdoppelt (ebd.). Junge Men-
schen mit niedriger formaler Bildung gaben im Zusammenhang
mit der Pandemie an, grofRere Schwierigkeiten zu haben, glaub-
wurdige von falschen Informationen unterscheiden zu koénnen.
Zudem aul3erte die Mehrheit der befragten jungen Menschen das
Bedurfnis, in Bildungseinrichtungen mehr Unterstutzung zu erhal-
ten, um Falschinformationen zu erkennen (ebd., 12).

Parallel zur Entwicklung technischer Moglichkeiten zur Verbrei-
tung von Deepfakes nimmt auch deren Rezeption durch junge
Menschen zu, wobei es zur Haufigkeit von Deepfakes und zum
Umgang damit fur Deutschland und vor allem mit Blick auf Kinder
und Jugendliche derzeit kaum wissenschaftliche Erkenntnisse
gibt. Erstmals 2025 in der Erhebung der Landesmedienanstalt NRW
dazu befragt, gaben Uber zwei Drittel der befragten Jugendlichen
an, dass ihnen bereits Deepfakes im Netz begegnet seien (LfM,
2025, S. 56). Bei einer Umfrage von Bitkom Research (2025) schatzt
die Halfte aller befragten Internetnutzerinnen und -nutzer in
Deutschland ab 16 Jahren, dass sie schon mindestens einmal auf
Deepfakes hereingefallen seien. Diese begegnen jungen Men-
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schen in ihrem Alltag vor allem zufallig und unbeabsichtigt bei der
Nutzung von Social-Media-Plattformen (Lao et al., 2025).

Die Inhalte dieser Deepfakes adressieren Uberwiegend Themen
aus den Bereichen prominente Personen, Humor, Bildung oder
Politik und werden meist in Videoformaten und als Memes darge-
stellt. Jugendliche berichten auch eine immer haufigere Konfron-
tation mit sexuellen Deepfake-Inhalten. Sechs Prozent der Ju-
gendlichen in GroBBbritannien im Alter von 13 bis 17 Jahren gaben
in einer Studie an, bereits ein Deepfake-Nacktfoto online gesehen
zu haben; zwei Prozent hatten selbst eins empfangen oder ver-
sendet (Internet Matters, 2024). Jungen kamen doppelt so haufig
wie Madchen mit solchen Inhalten in Berthrung.

Bei der Interpretation dieser Zahlen ist allerdings zu beachten,
dass es sich um Selbsteinschatzungen handelt. Es ist maglich,
dass die Befragten auf Deepfake-Inhalte stofRen, ohne sie als sol-
che zu erkennen oder zu definieren. lhre Beschreibungen spie-
geln ihre personliche Wahrnehmung wider.

Der Umgang von jungen Menschen mit Deepfakes ist ahnlich wie
bei digitaler Desinformation meist eher beilaufig und locker: Zwar
nehmen sie diese wahr, schauen sie sich aber ohne grol3e Beden-
ken an, obwohl ihnen die potenziellen negativen Auswirkungen
oftmals bewusst sind. Oder sie scrollen einfach weiter im Sinne
einer Vermeidungsstrategie (Lao et al., 2025; Materna & Bruggen,
2024).
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4. Kompetenzen fur den Umgang mit Desinformation und K

Ein Weg, gesellschaftlichen und politischen Folgen von Desinfor-
mation, Kl und Deepfakes zu begegnen oder ihnen vorzubeugen,
besteht darin, moglichst viele Menschen zu einem kompetenten,
kritisch-reflexiven Umgang mit diesen Phanomenen zu befahigen.
Die erforderlichen Fahigkeiten werden hier im Zusammenhang
mit verschiedenen Kompetenzmodellen diskutiert. Diese kdnnen
prinzipiell fur verschiedene medienpadagogische Problemstellun-
gen Orientierung bieten. Fur die Phanomene Desinformation und
KI verbinden sie sich mit den spezifischen Anforderungen. Diese
lassen sich in mehrere, vielfach Uberlappende Dimensionen glie-
dern, die von den nachfolgend dargestellten Kompetenzmodellen
unterschiedlich aufgegriffen und priorisiert werden:

Erstens ist da eine medientechnische und medienkulturelle Di-
mension, bei der es darum geht, zu verstehen, wie Algorithmen,
KI-Systeme und Plattformen funktionieren und welche Inhalte mit
deren Mithilfe produziert, verbreitet und rezipiert werden (und
welche nicht). Dabei geht es auch um Wissen dariber, wie man
synthetische Medieninhalte erzeugen und erkennen kann.

Zweitens zu nennen ist eine politisch-gesellschaftliche Dimension,
bei der es um die Analyse von Interessen, Normen, Regeln, Geset-
ze, aber auch Macht- und Ungleichheitsverhaltnisse, Herrschafts-
effekte und Fragen demokratischer Teilhabe geht. Hier gilt es et-
wa zu verstehen, wer anhand welcher Interessen und Regeln dar-
Uber entscheidet, welche Inhalte im Netz stehen durfen und wel-
che nicht. Auch das Erkennen und die Einordnung von demokra-
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tie- und menschenfeindlichen Praktiken und Inhalten zahlen hier-
zu. Ausgehend davon kann gefragt werden, inwiefern auch Nut-
zende solche gesellschaftlichen Regeln mitgestalten kénnen.

Drittens gibt es eine informationell-journalistische Dimension, die
Kommunikation in nachrichtlichen (Online-)Diskursen und ihre
Folgen betrachtet. Hier geht es um Wissen daruber, wie Daten, In-
formationen, Nachrichten, Wahrheit, Glaubwdurdigkeit und Medi-
envertrauen hergestellt werden, professionell, institutionell oder
anderweitig. Auch die Glaubwurdigkeit von Inhalten zu bewerten
und unglaubwurdige Inhalte meiden zu lernen, gehért dazu.

Viertens spielt eine selbstreflexive Dimension eine wichtige Rolle.
Hier wird gefragt, was die vorherigen Dimensionen mit der eige-
nen Person zu tun haben. Die eigenen Wahrnehmungen, Gefthle,
Denk- und Handlungsweisen sowie die Frage, wie man vor diesem
Hintergrund mit anderen interagiert, sollen reflektiert werden.
Daran schlieRen sich auch Uberlegungen dazu an, wie man wahr-
nehmen, denken, handeln, fuhlen und interagieren mdchte oder
sollte. In der selbstreflexiven Dimension kommt eine Ubergreifen-
de Vorstellung von Bildung - verstanden als Transformation von
Relationen zu sich selbst, zur Welt und zu Anderen - zum Tragen.
Identitaten, Anerkennung und Zugehdrigkeiten werden hiervon
ebenso ganz allgemein beruhrt wie auch Einstellungen und Hal-
tungen zu Demokratie und Vielfalt im Speziellen.

Ausgehend von einer solchen Dimensionierung mit Blick auf den
Gegenstand werden im Folgenden einige Kompetenzmodelle skiz-
ziert, die im Zusammenhang mit dem Gegenstandsbereich haufig
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Anwendung finden, und hinsichtlich ihrer Schwerpunktsetzungen
und Spezifika in Relation gesetzt.

Im deutschsprachigen Medienkompetenz-Diskurs gilt weitestge-
hend die Grundannahme, dass alle Menschen in der Lage sind,
medienbezogene Fahigkeiten in Bereichen wie Wissen, Nutzung,
Gestaltung und Kritik zu erwerben und Handlungsfahigkeit zu er-
langen (Schmitt et al., 2020, S. 332; Baacke, 1996). Dies beinhaltet,
dass diese teilweise ohne padagogische Begleitung in informellen
Lern- und Bildungsprozessen erworben werden und werden kon-
nen (Moser, 2010, S. 36) wie auch dass padagogische Begleitung
fur den Erwerb wichtig ist (Baacke, 1996); insbesondere, um kriti-
sche Reflexivitat zu starken und digitale Ungleichheiten auszuglei-
chen (Zillien, 2018; Iske et al., 2007). Im Unterschied zu friheren
Modellen von Medienkompetenz wird mittlerweile der affektiven
Dimension ein systematischer Platz zugewiesen (JFF, 2020, S. 5).

Im englischsprachigen Diskurs wird haufig von Media and Informa-
tion Literacy (MIL) gesprochen. Wahrend diese haufig als direkte
Entsprechung von Medien- und Informationskompetenz verwen-
det wird, gibt es im Detail Unterschiede, auf die wir hier nicht wei-
ter eingehen kdénnen (Hug, 2012). MIL wird u. a. verstanden als
.Kompetenzen und Fahigkeiten, den eigenen Weg durch Informa-
tionsdkosysteme zu navigieren” (Mansell et al., 2025, S. 102;
Ubers. d. Verf.). Media Literacy bezeichnet haufig die Fahigkeiten,
Medieninhalte zu nutzen, zu analysieren und zu bewerten, zu ge-
stalten, (auch ethisch) zu reflektieren und mit ihnen zu handeln
(z. B. ,Digital and Media Literacy” nach Hobbs, 2011, S. 14), Mitun-
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ter beziehen sich die Kompetenzbereiche auch explizit auf Medi-
entechnologien und -kulturen und gehen somit deutlich Uber die
inhaltliche Ebene von Medienbotschaften hinaus. Teildimensio-
nen von Medienkompetenz oder MIL kénnen auf antidemokrati-
sches und menschenverachtendes Medienhandeln bezogen wer-
den (Dander, 2024; Mansell et al., 2025, S. 102).

Umso bedeutsamer sind die Dimensionen (Medien-)Kritik und
(Medien-)Ethik, denen in den genannten deutsch- und englisch-
sprachigen Konzepten eine tragende Rolle zukommt (Niesyto,
2022; Niesyto & Moser, 2018). Wenngleich Medienkritik und ge-
sellschaftspolitische Aspekte in vielen Modellen systematisch ein-
bezogen sind, ricken Konzepte wie ,Critical Media Literacy” eine
kritische Auseinandersetzung mit Machtverhaltnissen und Mo-
mente von Empowerment ins Zentrum der Auseinandersetzung
(Kellner & Share, 2007; bezogen auf Desinformation; SoRdorf et
al., 2024, S. 59).

Information Literacy ist starker als Media Literacy auf Medienin-
halte ausgerichtet (ebd., S. 103), betont das Suchen, Finden und
Bewerten von Informationen und wird je nach Kontext auf
(Des-)Informationen allgemein sowie auf wissenschaftliche oder
journalistische Inhalte bezogen. Informationskompetenz kann
demnach ,als Teil einer Ubergeordneten, breiteren Medienkom-
petenz gesehen werden” (Kastorff et al., 2025, S. 4).

Nachrichtenkompetenz bezieht sich noch spezifischer auf den
versierten Umgang mit Nachrichten, also mit journalistischen In-
halten. Hasebrink et al. (2021, S. 15) gehen jedoch Uber ein enges
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Verstandnis im Sinne von Kénnen und Wissen hinaus und bezie-
hen etwa Motivationslagen und ein Verstandnis fur die Bedeu-
tung von Nachrichten fur Meinungsbildung mit ein. Nachrichten-
kompetenz in diesem Sinne ,umschlie3t damit die Gesamtheit
der Einstellungen und Praktiken, mit denen sich eine Person mit
gesellschaftlich relevanten Angelegenheiten in Beziehung setzt”
(ebd.). Eine solche Deutung ruckt einer umfassenden Medien-
und Informationskompetenz erstaunlich nahe und ebnet die Un-
terscheidbarkeit erheblich ein.

Herausforderungen wie Desinformation kann im Rahmen politi-
scher Medienbildung etwa mit einer ,politischen Analyse- und Ur-
teilsfahigkeit” bzw. mit ,Recherche- und Quellenprifungskompe-
tenz” begegnet werden (Heldt, 2022, S. 3f.). Diese Fahigkeiten er-
moglichen eine Beurteilung von Medieninhalten oder, sich Uber
tragfahige Quellen die nétigen Zusatzinformationen zu verschaf-
fen. Grundlagen zur Identifikation von und Sensibilisierung fur
Ungleichheitslagen, gruppenbezogene Menschenfeindlichkeit und
Exklusionsverhaltnisse sind fur politische Medienbildung je nach
Alter zentral (ebd., S. 5f.). Fir Desinformation sind diese Dimensi-
onen bedeutsam, weil zum einen nicht alle Menschen gleich kom-
petent im Umgang mit ihr sind (Austin et al., 2021). Zum anderen
sind marginalisierte Personengruppen in spezifischer Weise von
Desinformationskampagnen betroffen und somit besonders vul-
nerabel (Saadati et al., 2024, S. 892f.; Melo-Pfeifer & Gertz, 2022).
Wenngleich die Absichten, ideologischen Einstellungen und politi-
schen Interessen von Akteurinnen und Akteuren in Medien- und
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Informationsdkosystemen stets als Teil umfassender Medienkom-
petenzmodellierungen gedacht werden, ricken sie im Kontext ei-
ner politischen Medienbildung explizit als ,Lerngegenstand’ in den
Fokus einer thematischen Auseinandersetzung. Die Bedarfe von
padagogischen Fachkraften deuten darauf hin, dass vertieftes
Wissen zu Diskriminierung, demokratie- und menschenfeindli-
chen Onlinephanomenen nicht flachendeckend zum Kernbestand
medienpadagogischer Qualifizierung und Professionalisierung
zahlen (am Beispiel Hass im Netz, Rossler & Schmidt, 2024; Kolbe
et al., 2023).

Noch deutlicher zeichnen sich Unterschiede in der Schwerpunkts-
etzung ab, wenn auf Technologie zentrierte Kompetenzmodelle
mit solchen der politischen Bildung abgeglichen werden: In ihrer
Pilotstudie zu KI-Kompetenz-Modellen aus Perspektive der politi-
schen Bildung nehmen Kindlinger und Abs (2025) das Modell A/
Competency Framework for Students als einen Ausgangspunkt (UN-
ESCO, 2024, S. 18-26). Dieses thematisiert Desinformation im Zu-
sammenhang mit Kl explizit (ebd., S. 39f.). Menschenwurde, Men-
schenrechte und ethische Aspekte werden gleichwertig mit tech-
nischen Dimensionen abgebildet. Kindlinger und Abs sehen darin
eine hohe Anschlussfahigkeit an politische Kompetenzmodelle.
Sie empfehlen jedoch eine starkere Berucksichtigung von Aspek-
ten politischer Bildung wie Empathie, Konfliktlosung und interkul-
turellen Rahmungen (Kindlinger & Abs, 2025, S. 27).

Aus medienpadagogischer Perspektive werfen Modelle von KI-
Kompetenz im Verhaltnis zu Medienkompetenz(férderung) zu kla-
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rende Fragen auf: Denn Kl wird in gro3en Bereichen der Gesell-
schaft eingesetzt, nicht nur in Medienkommunikation, weswegen
KI-, Daten- oder Digitalkompetenz nicht vollstandig von Medien-
kompetenz eingefasst sei (Busch, 2024, S. 13f.). Auch sind nicht al-
le Aspekte von KI-Systemen fur Einzelpersonen transparent und
zuganglich und die mediengestalterische, produktive Anwendung
ist nur eingeschrankt maoglich: Prompten und Kl-generierte Inhal-
te erkennen, ja (Uhlenbrock, 2024), Tiefenstrukturen von LLMs,
grolBen Sprachmodellen, verstehen, verandern oder selber ma-
chen hingegen eher kaum bis gar nicht (Busch, 2024, S. 14; Knaus,
2024, S. 27).

Angesichts dieser vielfaltigen Fahigkeiten, die einen umfassenden
kritisch-reflexiven Umgang mit Desinformation ermdglichen sol-
len, stellt sich die Frage, welche padagogisch-didaktischen Ansat-
ze hierfur geeignet sind. Es wird nachfolgend deutlich, dass sich
etablierte Methoden des Prebunking an Informations- oder Nach-
richtenkompetenz als Zielkategorie orientiert. Der kursorische
Blick auf die Methoden- und Materialienlandschaft weist jedoch
zahlreiche Ansatze aus, die dem Anspruch einer umfassenderen
politischen Medienbildung nachkommen.

5. Prebunking als praventive Strategie gegen Desinformation

Zur Bekampfung der negativen Wirkung von Desinformation und
Deepfakes gewinnen praventive Strategien wie das Prebunking an
Bedeutung, da sie darauf abzielen, die Wirkung falscher oder irre-

fuhrender Informationen bereits im Vorfeld zu reduzieren.

medienimpulse, Jg. 64, Nr. 1, 2026 18



Dander et al. Information und KI: Wirkung, Wahrnehmung, Kompetenzen ...

Grundlage dieses Ansatzes ist die in den 1960er-Jahren entwickel-
te Inokulationstheorie (McGuire, 1961), deren zentrale Annahme
darin besteht, dass Individuen gegenuber Beeinflussungsversu-
chen durch Desinformation ahnlich immunisiert werden kdnnen,
wie Personen gegen ein Virus immunisiert werden (Cook et al.,
2017).

Auf dieser theoretischen Grundlage zielt Prebunking darauf, Nut-
zerinnen und Nutzer bereits vor dem Kontakt mit potenziell irre-
fuhrenden Inhalten zu sensibilisieren und ihnen damit praventiv
eine Widerstandsfahigkeit gegenuber Desinformation zu vermit-
teln. Empirische Studien (Roozenbeek & van der Linden, 2019;
Eberhardt et al., 2024) deuten darauf hin, dass Prebunking die Re-
silienz starken, die Unterscheidung zwischen vertrauenswurdigen
und zweifelhaften Inhalten erleichtern und maglicherweise nach-
haltiger wirken kann als Debunking.

Grundsatzlich werden zwei Typen der Inokulation (,Impfung”) un-
terschieden (Bernsteiner et al., 2024): Inhaltsbasierte Inokulation
widerlegt Desinformation mithilfe sachlicher Erklarungen, wah-
rend logikbasierte Inokulation die zugrunde liegenden Tau-
schungstechniken offenlegt und so den verwendeten logischen
Fehlschluss sichtbar macht. Studien deuten darauf hin, dass ins-
besondere logikbasierte Impfbotschaften verhindern kénnen,
dass Personen auch in anderen Kontexten durch ahnliche mani-
pulative Argumentationsmuster getauscht werden (Cook et al,,
2017; Lewandowsky & Yesilada, 2021).
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Kritisch wiederum werden die zugrundeliegenden Annahmen der
Prebunking-Ansatze diskutiert, da sie auf einem linearen Kommu-
nikationsmodell fuBen. So bemangeln beispielsweise Balog-Way
und McComas (2025), dass Rezipientinnen und Rezipienten aus
dieser Perspektive als passiv und leicht manipulierbar vorgestellt
werden und aulRerdem weitere Faktoren wie die Zugehdrigkeit zu
sozialen Gruppen oder identitatsstiftende Aspekte ausgeblendet
wurden. Auch Altay et al. (2023) kritisieren die Vorstellung einer
quasi ansteckenden Information, da Menschen Nachrichten auf
vielfaltige Weise aufnehmen und verarbeiten wurden. In dieser
Kritik wird zudem die eingeschrankte Anschlussfahigkeit fur medi-
enpddagogische Diskurse deutlich, die meist von eindimensiona-
len Medienwirkungen absehen und mindestens anteilig das akti-
ve Medienhandeln fokussieren (exemplarisch Bruggen et al,
2022).

FUr den Bildungsbereich bedeutet dies, dass Prebunking-Strategi-
en stets ein Abwagen erfordern: zwischen einer Kompetenzférde-
rung, die die Zielgruppe dazu befahigt, sich praventiv gegen po-
tenzielle Schaden von Desinformation zu schutzen, und den
Grenzen eines solchen Ansatzes. Diese werden deutlich, wenn
man berucksichtigt, dass beispielsweise das Vertrauen in Absen-
derinnen und Absender mal3geblich pragt, wie Menschen Bot-
schaften aufnehmen und bewerten (Zhou & Shen, 2021). In Bezug
auf die Diskrepanz zwischen wahrgenommener und tatsachlicher
Verbreitung von Desinformation pladieren beispielsweise Acerbi
et al. (2022) dafur, Desinformation nicht direkt zu bekampfen,
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sondern ein Verstandnis fur vertrauenswurdige Informationen zu
fordern. Dies zu verfolgen, bedeutet fur wirksame Bildungsansat-
ze, sich verstarkt auf die Forderung von Nachrichtenkompetenz
zu konzentrieren, indem beispielsweise die Herkunft und Erstel-
lung von Nachrichten beleuchtet oder die Relevanz von professio-
nellem Journalismus als wichtige Saule demokratischer Gesell-
schaften vermittelt wird. Gerade dieser Ansatz ist aktuell in der
medienpadagogischen Projektlandschaft weniger weit verbreitet.
Die Tendenz ist jedoch steigend. Dabei kdnnen insbesondere sol-
che Ansatze das Medienvertrauen junger Nutzerinnen und Nutzer
starken und sie so zuganglicher fur Faktenchecks und kompeten-
ter im Erkennen von Desinformationsstrategien machen.

6. Padagogische Ansatze fur den Umgang mit
Desinformation und Ki

In der deutschen und deutschsprachigen Bildungslandschaft eta-
blieren sich immer mehr Ansatze, die nicht (mehr) nur die Erken-
nung und Entlarvung von Desinformation als padagogisches Ziel
aufweisen (wie beispielsweise der Correctiv-Faktencheck, SWR Fake-
finder, Fake News Check App oder mimikama), sondern darauf aus-
gerichtet sind, dass Kinder und Jugendliche ein Bewusstsein fur
die Absichten hinter der Erstellung und Verbreitung von Desinfor-
mation und Deep Fakes erlangen, indem sie Desinformation kri-
tisch dekonstruieren und politische sowie gesellschaftliche Impli-
kationen reflektieren (Serious Games wie Bad News und Fake It To
Make It oder das Projekt BLINDSPOTLAB). Einige Projekte fokussie-
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ren dabei verstarkt die Forderung der Nachrichten- und Informa-
tionskompetenz Jugendlicher (spreuweizen, Isso!, fit for news oder
use the news). Auch die schnellere Erstellung und Verbreitung so-
wie erschwerte Erkennung von Desinformation im Kontext von
generativen KlI-Systemen (Deepfakes) wird dabei in einigen Ansat-
zen thematisiert (bspw. in den Projekten News Against The Machi-
ne, iKIDO, Visualising Democracy).

Unabhangig von der Kompetenz Jugendlicher oder Erwachsener
zur Erkennung von Desinformation bildet die Arbeit gegen Radi-
kalisierungstendenzen im Kontext von Desinformation eine ge-
sellschaftliche und padagogische Querschnittsaufgabe, bei der es
gilt, Frihwarnzeichen fur die Gefdhrdung durch extremistische
Ideen zu erkennen und Widerstandsfahigkeit gegentber Desin-
formation und Propaganda aufzubauen.

Eine Metastudie kommt zu dem Ergebnis, dass Projekte zur For-
derung von Medien-, Informations- und Nachrichtenkompetenz
tendenziell ebenso forderlich fur ,Resilienz gegentber Misinfor-
mation” sind (Anstead et al., 2025, S. 2135ff.). Einige Studiener-
gebnisse betonen die Bedeutung einer reflexiven Ebene und des
kontextsensitiven, kritischen Denkens. Eine hohe Komplexitat des
Lerninhalts kann dem gegenuber fur Unsicherheit sorgen und die
Skepsis gegenuber Informationen verstarken. Verstandnis von
Desinformation fiihrt nicht notwendigerweise zur Anderung des
eigenen Informationshandelns. Denn die Bereitschaft, Desinfor-
mation zu teilen, hangt nicht nur von der Einschatzung des Wahr-
heitsgehalts ab, sondern z.B. von autoritdren Einstellungen
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(Stein et al., 2025), Vorstellungen von der eigenen Identitat und
der Zugehorigkeit zu sozialen Gruppen (Facciani, 2025).

Der explorative Charakter und die meist kleinen Fallzahlen der
von Anstead et al. (2025, S. 2139f.) aufgearbeiteten Interventions-
studien Uber die Wirksamkeit von Bildungsangeboten geben Ein-
blicke und lassen viel Raum flr weitere Forschung. Die Autorin-
nen und Autoren monieren die disparate Forschungslandschaft
und empfehlen den Austausch zwischen den Disziplinen und Kon-
zepten. Fur einen solchen Austausch sei ein breiter, Ubergreifen-
der Begriff von Media Literacy geeignet. Das Ziel einer solchen
Kompetenzforderung - egal unter welchem der oben genannten
Kompetenz-Labels - erschopfe sich nicht in einer kompetenten
instrumentellen Medienkommunikation, sondern bestehe dar-
Uber hinaus in ,demokratischem Engagement und Partizipation”
(ebd., S. 2142; Ubersetzung d. Verf.).

7. Ausblicke: nach vorn, zur Seite und uber den Tellerrand

Desinformation ist kein neues Phanomen. Sie tritt aber in Verbin-
dung mit technologischen Moglichkeiten wie generativen KI-Syste-
men in neuer Gestalt auf und zirkuliert dadurch potenziell in gro-
Berer Quantitat, Geschwindigkeit und mit grolRerer Reichweite.
Dieser Moglichkeit bedienen sich zahlreiche Akteurinnen und Ak-
teure - u. a. Personen, Gruppen und Netzwerke fur die Verbrei-
tung menschen- und demokratiefeindlicher Medieninhalte und
Ideologien in politischen Onlinediskursen wie auch im vorpoliti-
schen Raum digitaler Medienkulturen.
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Die Dynamik des Gegenstandsbereichs fordert Bildungsakteurin-
nen, -akteure und -institutionen heraus, aktuelle Entwicklungen
laufend zu erfassen und in angemessene Bildungsangebote fur
alle Altersgruppen zu Ubersetzen. Eine zentrale Herausforderung
besteht dabei in der im Beitrag lediglich ansatzweise dargestell-
ten Komplexitat zeitgendssischer Desinformation und ihrer ge-
sellschaftspolitischen Verflochtenheit. Gegenlaufig hierzu mussen
niedrigschwellige Angebote konzipiert und umgesetzt werden, die
auch Adressatinnen und Adressaten ohne umfassendes Vorwis-
sen erreichen. Auch reicht es nicht mehr aus, Jugendliche zu
adressieren, da immer jungere Kinder als Mediennutzerinnen
und -nutzer auf desinformierende Onlineinhalte stof3en.

Eine flachige, kontinuierliche Beschaftigung mit dem Gegenstand
erlaubt es, nach und nach einzelne Aspekte des Phanomenkom-
plexes zu bearbeiten, anstatt in 90 Minuten projektbasierter
,Schnellbesohlung’ an der Komplexitat des Gegenstands zu schei-
tern. Wahrend das in Osterreich neu geplante Schulfach ,Medien
und Demokratie” auf die enge Verschrankung von medien- und
demokratiebezogenen Herausforderungen reagieren und somit
politische und Medienbildung gemeinsam institutionell verankern
soll (APA, 2026), wirft die Implementierung in der AHS-Oberstufe
die Frage auf, inwieweit ein solches Angebot den genannten Hete-
rogenitatsanforderungen gerecht werden kann und wie andere
Zielgruppen adressiert werden (z. B. in anderen Schultypen, in au-
RBerschulischen Bildungsangeboten, Erwachsene als Eltern in Fa-

milien wie allgemein).
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Die Férderung von Medien-, Informations- und Nachrichtenkom-
petenz weist jedoch auch in einem weiten Verstandnis Limitatio-
nen auf und kann, so wichtig sie auch sein mag, keineswegs als al-
leiniges Mittel gegen eine politische, demokratie- und menschen-
feindliche Instrumentalisierung von Desinformation oder gegen
Radikalisierungsprozesse in Onlineraumen gesehen werden. Der
Phanomenkomplex verlangt gleichermal3en nach regulatorischen
und netzpolitischen MalRnahmen, die der demokratiepolitischen
Relevanz eines tragfahigen Informationsdékosystems Rechnung
tragen (Dander, 2023).

Auf allen Ebenen bedarf es einer Perspektivierung jenseits fal-
scher Binaritaten: etwa zwischen Deutungen mit einer Neigung
zur Medienwirkungsforschung einerseits, die zwar eine radikale
Problematisierung von Desinformationsdkosystemen und -effek-
ten starken, dabei jedoch Medienrezipientinnen und -rezipienten
haufig passiv und ohnmachtig konzipieren; und andererseits Vor-
und Zielstellungen eines souveranen, kompetenten Subjekts, das
sich versiert und scheinbar muhelos in eigentlich macht- und
herrschaftsdurchzogenen Infrastrukturen, Netzwerken und Kon-
texten bewegt und gerade dadurch dann individuelle Verantwor-
tung fur das eigene Medienhandeln zu tragen hat. Dabei gilt: Die
Befahigung der Menschen zum kritischen Umgang mit Desinfor-
mation, Kl und deren politischer Instrumentalisierung befindet
sich nicht im Widerspruch zu netzpolitischen, regulatorischen
MalBnahmen. Im Gegenteil, sie erganzen sich und resultieren glei-
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chermalien in einer gesamtgesellschaftlichen, demokratiepoliti-
schen Verantwortung.

8. Weiterfuhrende Projekte, Materialien und Methoden

Uberblick Uber weitere Projekte, Materialien und Methoden:
Good-Practice-Sammlung fur padagogische Arbeit gegen Hass im
Netz und Desinformation:

« Mimikama. https://www.mimikama.org/anleitung-zur-er-
kennung-von-fake-news/

+ Correctiv-Faktencheck. https://correctiv.org/faktencheck/
« SWR Fakefinder. https://swrfakefinder.de/

« Fake News Check App. https://bildungsportal-niedersach-
sen.de/digitale-welt/medienbildung/faecheruebergreifende-
themen/medienethik/fake-news-glaubwuerdigkeit-in-den-me-
dien/app-fuer-ios-und-android-smartphones-fake-news-check

« Bad News. https://www.getbadnews.com/books/german/

« Fake It To Make It. https://fakeittomakeit.de/

« BLINDSPOTLAB. https://blindspotlab.org/

« spreuweizen. https://spreuweizen.de/

« Isso! https://rise-jugendkultur.de/isso/

« fit for news. https://fitfornews.de/

« use the news. https://www.usethenews.de/de/modellprojekte

« News Against The Machine. https://newsagainstthemachine.de/

+ iKIDO. https://ikido.info/
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« Visualising Democracy. https://www.amadeu-antonio-
stiftung.de/projekte/visualising-democracy/

Anmerkungen

1 Teile des vorliegenden Beitrags wurden in ahnlicher Form im ersten The-
menschwerpunkt ,Desinformation und KI“ des Online-Angebots ,Atlas:
Wahrheit und Wissen im digitalen Wandel” veréffentlicht. Das Angebot wur-
de von IDZ und GMK im Rahmen des Projekts toneshift - Netzwerk gegen
Hass im Netz und Desinformation erarbeitet. https://atlas.machine-vs-
rage.net/ki-und-desinformation/
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